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EKS 의 주요 특징

EKS 네트워킹

EKS 에서의 스토리지

EKS 에서의 보안

EKS 에서의 자원 확장
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Amazon EKS의주요특징

Amazon EKS

Amazon EKS를 통해, 고객은 모든 환경에서 안정적이고 안전한
애플리케이션을 구축할 수 있습니다.

k8s의 실행, 운영 및 관리 작업을 쉽게 단순화할 수 있도록
도와드립니다.

성능, 신뢰성 및 보안 k8s를 위한 관리형 쿠버네티스 환경을
제공합니다.

EKS는 4개의 k8s 마이너 버전을 지원(k8s는 3개 버전 지원)하여
고객이 업그레이드를 테스트하고 롤아웃할 수 있는 시간을
제공합니다.

EKS는 오픈 소스 k8s를 수정하지 않고 구동합니다.
EKS는 k8s의 업스트림 및 인증된 k8s 버전입니다.

CNCF State of Cloud Native Development

https://www.cncf.io/wp-content/uploads/2020/09/Q4-2019-CNCF-State-of-Cloud-Native-Development-Extended.pdf
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Amazon EKS 클러스터구성개요

«mycluster».eks.amazonaws.comkubectl

가용 영역 1 가용 영역 2 가용 영역 3

Spot Instance Spot Instance Spot Instance Spot Instance Spot Instance Spot Instance

On-Demand 

Instance

On-Demand 

Instance

On-Demand 

Instance

On-Demand 

Instance

On-Demand 

Instance

On-Demand 

Instance

AWS 책임 영역

고객의 책임 영역
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Amazon EKS 컨트롤플레인

가용 영역 1 가용 영역 2 가용영역 3

AWS Managed VPC

API 서버

컨트롤러

스케쥴러

etcd

API 서버

컨트롤러

스케쥴러

etcd

API 서버

컨트롤러

스케쥴러

etcd

API 서버
Auto Scaling Group

etcd
Auto Scaling Group

Network Load Balancer

Elastic Load Balancer

etcd 가용성 보장
백업 관리

API서버 가용성 보장
백업 관리
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Amazon EKS 데이터플레인

Customer VPC

가용 영역 1 가용 영역 2 가용영역 3

노드 그룹

Pod

kubelet

kube-proxy

Pod

kubelet

kube-proxy

Pod

kubelet

kube-proxy

API 서버

AWS Managed VPC

API 서버 API 서버

X Account ENI X Account ENI X Account ENI

AZ 별 교차계정 ENI 할당

관리형 노드 그룹
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EKS 데이터플레인옵션

Self-Managed 노드 그룹

Custom AMI 를 이용하여 직접 관리하는
AutoScaling Group 을 사용. OS 에 대한
기본 구성이나 패치에 대한 책임은

고객의 책임 영역

Managed 노드 그룹

AWS EKS 에 의해 고객의 VPC 에
프로비저닝. 최신의 EKS Optimized AMI 
를 사용하며 새로운 AMI 에 대한 배포

및 구버전 AMI 제거 등을 모두
자동화하여 AWS 에서 처리

AWS Fargate

별도로 관리하는 EC2 인스턴스 없이
Fargate 환경에서 제공하는 Micro VM 을

이용하여 Pod 별 VM 할당
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Amazon EC2 실행환경: Managed Node Groups

Auto Scaling Group 생성 후 Cluster 와 연결

EKS Optimized AMI, Ubuntu Optimized AMI, or Custom AMI 지원

인스턴스의 상태를 모니터링하고 이슈발생 시 Console 이나 CloudWatch 를 통해 정보 제공

K8s API 를 이용하여 Termination 과정에서 Node 에 대한 Drain 

AMI 에 대한 롤링 업데이트 지원 및 Pod Disruption Budget 지원

새로운 Launch 
Configuration

생성

Auto Scaling 
Group 설정을

1로 변경

구버전 AMI 
터미네이션

기존 노드의

삭제 작업 진행

(Drain % Cordon)

Auto Scaling 
Group 설정을

기존 설정으로

변경

Update Process

Managed Node Groups



© 2021, Amazon Web Services, Inc. or its Affiliates. 

Amazon EKS 실행환경 – EC2 + Fargate 혼용

Serverless 기반 컨테이너 데이터 플레인

AWS Fargate

Amazon EKS

가용 영역 1

Auto Scaling group

가용 영역 2

Auto Scaling group

Worker node Worker node

Worker node Worker node

Amazon EC2 Auto 
Scaling

EC2기반 컨테이너 데이터 플레인

PodsPods



EKS 네트워킹
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Amazon VPC CNI(Container Network Interface) 플러그인

https://github.com/aws/amazon-vpc-cni-k8s

VPC CNI

AWS Node

L-IPAM
Warm IP Pool

IP 추가/삭제CNI 추가/삭제

CNI 플러그인을사용하는
기본 VPC 네트워킹

파드는 VPC와동일한
주소를파드가가짐

간편하고안전한네트워킹 GitHub에서유지관리되는
오픈소스프로젝트

…{ }

https://github.com/aws/amazon-vpc-cni-k8s
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EKS VPC CNI 네트워킹

Pod A

Container-1

Pod B

Container-2

10.0.0.100 10.0.0.101

Pod C

Container-3

Pod D

Container-4

10.0.0.110 10.0.0.111

ENI ENI

Overlay 가 아닌 일반 VPC 네트워킹Primary IP = 10.0.0.10
Secondary IP = 10.0.0.100

Secondary IP = 10.0.0.101

Primary IP = 10.0.0.11
Secondary IP = 10.0.0.110

Secondary IP = 10.0.0.111

veth0 veth0 veth0 veth0

Container 1 to Container 2

10.0.0.100 10.0.0.101

Container 1 to Container 4

10.0.0.100 10.0.0.111

10.0.0.111

10.0.0.100

IP

Destination

Source

Header
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EKS 신규노드추가시플로우

ENI – eth0

kubelet

CNI Plugin

IPAM-D iptables

Kernel API

1. AttachNetworkInterface
EC2 컨트롤 플레인

경로 추가

Host 네트워크 설정

Binary/Config 복사

2. 새로운 ENI 및 IP 할당

ENI – eth1

Primary IP 주소

사용중인 IP 주소

미사용 IP 주소

API 서버

컨트롤러

스케쥴러

X Account ENI

AWS Managed VPC

Customer VPC
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Node 에새로운 Pod 추가시플로우

ENI – eth0

kubelet

CNI Plugin

IPAM-D iptables

Kernel API

6. Network NS 설정

1. Pod 스케쥴링

ENI – eth1

2. 추가

3. Pod 추가 5. Pod IP

7. Pod IP

4. 미사용 IP 할당Pod A

Pod B

Pod New

Customer VPCPrimary IP 주소

사용중인 IP 주소

미사용 IP 주소

API 서버

컨트롤러

스케쥴러

X Account ENI

AWS Managed VPC
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Amazon VPC CNI 플러그인을통한최대파드개수

Max Pods = ENI x (ENI 당 지원하는 IPv4 개수 - 1) + 2

예: m5.large

ENI = 3, ENI 당 지원하는 IPv4 개수 = 10

3 x (10 - 1) +2 = 29

* 각 ENI의첫번째 IP는파드를위해사용할수없음

* 호스트네트워크관련 2개파드포함개수(AWS CNI와 kube-proxy)

https://github.com/awslabs/amazon-eks-ami/blob/master/files/eni-max-pods.txt

노드당가용 IP 주소총량증가 (단, Nitro system 계열 instance 만)

https://docs.aws.amazon.com/eks/latest/userguide/choosing-instance-type.html

New Max Pods = ( ENI x (ENI 당지원하는 IPv4 개수 - 1) ) x 16

단, 30vCPU 미만인스턴스는 110으로제한, 이외모든인스턴스는 250이최대값

https://github.com/awslabs/amazon-eks-ami/blob/master/files/eni-max-pods.txt
https://docs.aws.amazon.com/eks/latest/userguide/choosing-instance-type.html
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AWS Load Balancer Controller

ALB
NLB

TargetGroupBinding

ELB Target Group

TargetGroupBinding

Ingress

ELB Target Group

Loadbalancer/External IPCluster IP/Nodeport

https://github.com/kubernetes-sigs/aws-load-balancer-controller

https://github.com/kubernetes-sigs/aws-load-balancer-controller
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Pod A

Pod B

Application Load Balancer

Service A - Target Group
(인스턴스 모드)

Service B - Target Group
(인스턴스 모드)

Service C - Target Group
(IP 모드)

Network Load Balancer

Pod A

Pod B Pod C

Pod A

Pod D
ALB Ingress
Controller

Pod C

Pod D

NP-B NP-A NP-B NP-A

Pod C

NP-A

AWS Load Balancer Controller

https://github.com/kubernetes-sigs/aws-load-balancer-controller

상태 업데이트

Watch

규칙: /dog 규칙: /cat 규칙: /pets

API Server

https://github.com/kubernetes-sigs/aws-load-balancer-controller


EKS 에서의스토리지
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Amazon EKS에서의영구스토리지사용

Container Storage Interface

Amazon EBS
CSI driver

Amazon EFS
CSI driver

Amazon FSx for Lustre
CSI driver

kubernetes-sigs/aws-ebs-csi-driver kubernetes-sigs/aws-efs-csi-driver kubernetes-sigs/aws-fsx-csi-driver

https://github.com/kubernetes-sigs/aws-ebs-csi-driver
https://github.com/kubernetes-sigs/aws-efs-csi-driver
https://github.com/kubernetes-sigs/aws-fsx-csi-driver
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MySQL Pod

AWS Container Storage Interface (CSI) Driver

StorageClass

gp2 io1 sc1 encrypted io1st1

1) 관리자가 CSI 드라이버를

지정하는 StorageClass 사전

정의

2) 특정 볼륨 유형에 대해,
end user 단에서 요청

(예: 암호화된 io1 볼륨)

3) Control loop가 PVC 
요청을 감시하고 PV가 있는

경우 볼륨을 할당

4) End user가 stateful workload를 생성

/var/lib/mysql
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Amazon EBS 선택방법

Throughput

Small, random I/O Large, sequential I/O

gp2/gp3 io1/io2 sc1 st1

Latency?

<1 ms 한자리 수 ms ≤2,375 MiB/s

Throughput 총합?

>2,375 MiB/s

어떤 것이 더 중요한지?

비용 성능

IOPS

≤80,000>80,000

어떤 것이 더 중요한지?

비용 성능

Instance
store

Instance
store
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Amazon EFS with EKS

가용 영역 A

가용 영역 B

가용 영역 C

Amazon
EFS

Mount Target

Mount Target

Mount Target
D

N
S 

na
m

e/
fil

e 
sy

st
em

 ID

EFS는 여러 AZ에 걸쳐 데이터를 저장하여 높은 수준의 가용성과 내구성을 제공합니다.

Pod

Pod

Pod

Customer VPC



EKS 에서의보안
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Amazon EKS 책임공유모델(Self Managed Node Group)
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Amazon EKS 책임공유모델(Managed Node Group)
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Amazon EKS 책임공유모델(Fargate)
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개발인력



AWS KMS AWS Secrets Manager GuardDuty Amazon Inspector AWS CloudTrail Amazon CloudWatch AWS Config AWS Systems Manager

VPC

Node Node Node Node

K8S on AWS 환경에서의 IAM



K8S User & Service Account

User
Service 
Account

Role

Role Binding

Cluster 
Role

Cluster 

Role Binding

사용자 혹은 그룹
애플리케이션

K8S 는 “Authentication”을 위한
구성요소는 포함하고 있지

않으며 “Authorization” 만 수행

NameSpace
자원

Cluster
자원



Token 발급

Id Token 확인

AWS-IAM-Authenticator
ServerAuthN

Config Map = AWS-AuthAuthN

K8S RBACAuthZ

AWS STSAuthN

sts:GetCallerIdentity

K8S User 확인

Role BindingAuthZ

허용/차단

AWS-IAM-Authenticator
Client

kubectl

K8S Role 확인

K8S Action

Action + Token

EKS: IAM Authentication

성공

Pre-signed URL 생성



AWS Cloud

Availability Zone Availability Zone Availability Zone

Availability Zone

Control Plane

API Server

etcd

Control Plane

API Server

etcd

Control Plane

API Server

etcd

Worker Node

Kubelet

Kube-proxy

Worker Node

Kubelet

Kube-proxy

Worker Node

Kubelet

Kube-proxy

Worker Node

Kubelet

Kube-proxy

EKS-Owned 
ENI

Customer VPC

AWS Managed VPC my-cluster.eks.amazonaws.com

Kubectl

EKS-Owned 
ENI

EKS-Owned 
ENI

EKS-Owned 
ENI

Availability Zone

• EKS 의 기본 설정값

• Customer VPC 의 자원들은 Internet Gateway 를 통해

Control Plane 에 접근

• HTTPS 암호화된 통신 채널 사용

• 인증된 사용자에 한해서만 호출 가능

EKS Public Endpoint

EKS Public Endpoint



Kubectl

Private Hosted Zone

AWS Cloud

Availability Zone Availability Zone Availability Zone

Availability Zone

Control Plane

API Server

etcd

Control Plane

API Server

etcd

Control Plane

API Server

etcd

EKS-Owned 
ENI

Customer VPC

AWS Managed VPC my-cluster.eks.amazonaws.com

EKS-Owned 
ENI

EKS-Owned 
ENI

EKS-Owned 
ENI

Availability Zone

Worker Node

Kubelet

Kube-proxy

Worker Node

Kubelet

Kube-proxy

Worker Node

Kubelet

Kube-proxy

Worker Node

Kubelet

Kube-proxy

my-cluster.eks.amazonaws.com

•com.amazonaws.<region>.ec2
•com.amazonaws.<region>.ecr.api
•com.amazonaws.<region>.ecr.dkr
•com.amazonaws.<region>.s3
•com.amazonaws.<region>.logs
•com.amazonaws.<region>.sts
•com.amazonaws.<region>.elasticloadbalancing
•com.amazonaws.<region>.autoscaling
•com.amazonaws.<region>.appmesh-envoy-management
•com.amazonaws.<region>.xray

VPC Endpoint 의 사용

EKS Private Endpoint



Network Policy

policyTypes
Ingress or Egress

ipBlock - CIDR
ports – Protocol + Port 번호

namespaceSelector
대상 Namespace 를 Label 로 지정

podSelector
대상 Pod 를 Label 로 지정

특정 Pod, Namespace, IP 와의 통신을

제어



EKS 에서의자원확장



© 2021, Amazon Web Services, Inc. or its Affiliates. 

EKS 에서의 Auto Scaling

Cluster Auto-Scaler

Horizontal Pod Auto-Scaler

Vertical Pod Auto-Scaler

vpa

CA

Pod 을 배포할 Node 가 부족한 경우 신규 Node Provisioning

서비스를 처리할 Pod 자원이 부족한 경우 신규 Pod
Provisioning

서비스를 처리할 Pod 자원이 부족한 경우 Pod 교체
(자동 or 수동)

vCPU vMemory

!"# !"#$%&

Unscheduled Pod 이 있는 경우 새로운 Node 및 Pod 
Provisioning

Scale Out

Scale Out

Scale Up

Scale Up, Out
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EKS 환경에서의 Auto Scaling

Cluster Auto Scaler Auto Scaling Group

vCPU vCPU vCPU vCPU vCPU vCPU vCPU vCPU vCPU vCPU vCPU vCPU

HPA Controller 

CA – Node 가용성 확보

ReplicaSet

새로운 Pod

HPA – Pod 가용성 확보

CA

Metric Server

Metric

Pending Pod
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Karpenter(Groupless Node ASG)

인스턴스에 직접 명령 수행

Pod 배치환경 최적화



Amazon EKS 구성및설치
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Amazon EKS Cluster 배포방식

AWS CloudFormation &
AWS CDK

eksctl
Terraform, Pulumi, Rancher 

… more



© 2021, Amazon Web Services, Inc. or its Affiliates. 

eksctl로쿠버네티스클러스터배포하는예시

https://eksctl.io/

https://eksctl.io/


요약
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다양한산업및애플리케이션유형을지원하는 Amazon EKS

Web Applications Data Processing Machine Learning CI/CD

Gaming Platforms Platform as a Service (PaaS) Internet of ThingsMobile Applications



감사합니다



관련서비스들
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Amazon Elastic Container Registry(ECR)

완전 관리형 컨테이너 레지스트리

배포 워크플로우 간소화

- Amazon EKS, Amazon ECS, Amazon Lambda, AWS Fargate

권한 제어 및 수명 주기 정책 규칙 설정

이미지 취약성 스캐닝 기능

퍼블릭/프라이빗 레파지토리 및 퍼블릭 갤러리

교차 리전/교차 계정 복제



© 2021, Amazon Web Services, Inc. or its Affiliates. 

M O N I T O RD E P L O YT E S TB U I L D
S O U R C E /
A R T I F A C T

A U T H O R

AWS Cloud9

AWS IDE Toolkits

AWS 

X-Ray

CodeBuildCodeCommit CodeDeployCodeBuild 

+ third party

CloudWatch

AWS CodePipeline

AWS 

CodeArtifact

Amazon 

ECR and ECR Public

AWS 

FireLens

Container 

Insights

AWS 개발자도구를활용한배포자동화

M O D E L AWS CloudFormation AWS Amplify
AWS Cloud Development Kit

(CDK, CDK8s, CDK-terraform) 
AWS Copilot Docker Compose
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Logging with Fluent Bit

Amazon Elastic Container 

Registry (Amazon ECR)

Amazon EKS

Amazon ECS

Fluent Bit

DaemonSet

Amazon Simple Storage 

Service (Amazon S3)

Amazon Kinesis 

Data Firehose
Amazon Athena

Fluent Bit

DaemonSet

app-container

app-container

aws/aws-for-fluent-bit 
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Amazon CloudWatch Container Insights

Agent 

Dashboards 

Events 

Logs

Metrics

Alarms

컨테이너화된 애플리케이션이나 마이크로서비스에

대한 모니터링, 트러블슈팅 및 알람을 위한 완전

관리형 관측 서비스

• 안정적이고 안전한 지표 및 로그 수집

• 자동화된 요약과 분석

• 지표, 로그, 트레이스 전반에 대한 가시성

• 사전 생성된 대시보드
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예시화면



참고자료
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오픈된로드맵

https://github.com/aws/containers-roadmap/projects/1

https://github.com/aws/containers-roadmap/projects/1
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AWS는고객이어떻게 Kubernetes를운영하는지에대해상관없이 Kubernetes 
커뮤니티를지원하기위해노력하고있습니다.

kubernetes-sigs/aws-ebs-csi-driver

kubernetes-sigs/aws-efs-csi-driver

kubernetes-sigs/aws-fsx-csi-driver

kubernetes-sigs/aws-iam-authenticator

kubernetes/autoscaler

kubernetes/cloud-provider-aws

kubernetes-sigs/aws-load-balancer-controller

kubernetes-sigs/aws-encryption-provider

kubernetes-sigs/aws-encryption-provider

awslabs/karpenter

AWS에서는보안을최우선으로여기며이는
쿠버네티스부분에서도마찬가지입니다.

AWS는쿠버네시트프로젝트의보안을담당하는
Product Security Committee의멤버입니다.

+

aws/eks-distro

CNI, CSI, Kubernetes 등등
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유용한링크

• EKS 모범사례가이드
https://aws.github.io/aws-eks-best-practices/

• Amazon EKS 워크샵페이지
https://www.eksworkshop.com/
https://aws-eks-web-application.workshop.aws/ko/

• AWS Observability 워크샵페이지
https://observability.workshop.aws/ko/intro.html

• AWS Containers from the couch 유튜브
https://www.youtube.com/containersfromthecouch

• CNCF 유튜브
https://www.youtube.com/c/cloudnativefdn/featured

• https://learnk8s.io/blog

• https://github.com/kubernetes-sigs

https://aws.github.io/aws-eks-best-practices/
https://www.eksworkshop.com/
https://aws-eks-web-application.workshop.aws/ko/
https://observability.workshop.aws/ko/intro.html
https://www.youtube.com/containersfromthecouch
https://www.youtube.com/c/cloudnativefdn/featured
https://learnk8s.io/blog
https://github.com/kubernetes-sigs

