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보안 디자인 원칙
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데이터로 부터 사용자를 최대한 격리

보안 이벤트에 대한 충분한 대비

최소 권한 부여 원칙을 구현하고, AWS 리소스 간의 상호 작용에 대한 인가
과정에서 적절하게 직무 분리 통제 적용

모든 변경 사항과 작업들을 실시간 모니터링/로깅/감사하고, 자동 대응 환경
구성

단일 보안 계층이 아닌, 모든 계층(Edge, VPC, ELB, EC2, OS 및
애플리케이션)에 필요한 보안 기능 적용 및 통제

검증된 보안기준이 선적용되어 버전관리되는 템플릿을 기반으로, 자동으로
안전하게 스케일링 환경을 지원할 수 있도록 구현

데이터를 민감도 레벨로 분류하고, 필요시 암호화, 토큰화 및 액세스 제어
적용

관리자의 실수 방지를 위해, 자동 처리 프로세스를 적용하고 데이터 직접
액세스 또는 수동 처리 과정을 최소화

보안 사고 대응 시뮬레이션을 준비/실행하고, 자동화된 도구를 사용하여
탐지, 조사 및 복구 속도 향상



5가지 보안 영역

1. 아이덴티티 & 엑세스 관리

2. 탐지 통제

3. 인프라 보호

4. 데이터 보호

5. 침해 사고 대응



보안 디자인 원칙➔ 5 가지 보안 영역
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보안 이벤트에 대한 충분한 대비

1. 아이덴티티 & 엑세스 관리

2. 탐지 통제

3. 인프라 보호

4. 데이터 보호

5. 침해 사고 대응
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아이덴티티 & 엑세스 관리

SEC 1. 워크로드의 자격증명과 인증을 어떻게 관리하는가?

SEC 2. 서비스에 대한 사용자의 접근을 어떻게 통제하는가?

SEC 3. 서비스에 대한 프로그램 적 접근을 어떻게 통제하는가?



SEC 1. 워크로드의 자격증명과 인증을 어떻게
관리하는가?

모범사례

1. 법규, 규정, 회사내규 등에 맞는 IAM 요건 정의.

2. AWS 루트 사용자에 대해 MFA적용, 엑세스 키 삭제, 사용 최소화.

3. SW 또는 HW 방식의 MFA를 통해 추가 접근통제 적용. 

4. 자동화 도구를 통한 접근통제 적용과 불법 접근에 대한 리포팅 체계 수립. 

5. 관리 효율성을 위해 중앙 관리형 Federation 제공자 또는 디렉토리와 연계. 

6. 최소길이, 복잡도, 재사용 제한 등 패스워드 규칙 적용. 

7. 정기적인 자격증명 교체 정책 적용. 

8. 주기적으로 자격증명의 관리 수준을 감사. 



SEC 2. 서비스에 대한 사용자의 접근을 어떻게
통제하는가?

모범사례

1. 불법 접근을 막기 위한 직무 기반 접근 통제 요건을 명확히 확립. 

2. 최소 권한 부여 원칙 적용. 

3. 책임 추적성 및 직무 분리 원칙을 위해 개인 별 자격증명 부여. 

4. 사용자 인사 이벤트에 연동하여 자격증명 및 권한의 라이프 싸이클 관리 프로세스 적용. 

5. 미사용 권한, 비활성 자격증명에 대한 자동화된 적발, 감사 프로세스 적용. 

6. 어카운트 간 접근에 IAM 역할 수임 기능 또는 Federation을 적용. 



AWS IAM

IAM 사용자 IAM 그룹 IAM 역할 IAM 정책

• MFA 적용

• 패스워드 정책 적용

• 주기적인 권한 감사

• 역할 수임에 대한 통제

• 페더레이션 환경과의
통합 관리

• IAM 사용자의
논리적인 그룹

• 그룹 관리 정책 적용

• IAM 사용자가 수임

• 어카운트 간 접근시

• AWS 서비스 접근시

• MFA로 강화

• 최소 권한 부여

• 상세 조건 적용

• IAM Access Advisor
& Analyzer 활용하여
주기적인 감사



SEC 3. 서비스에 대한 프로그램 적 접근을
어떻게 통제하는가?

모범사례

1. 프로그램적으로 접근하는 모든 유형과 요건을 명확하게 정의. 

2. 불법적인 접근을 차단하기 위해 최소 권한으로 프로그램 접근이 이루어 지도록 통제. 

3. 미사용 권한, 비활성 자격증명에 대한 자동화된 적발, 감사 프로세스 적용. 

4. 람다, EC2 환경 등 프로그램적으로 접근하는 모든 주체들에 대해 개별 자격증명 부여 원칙 적용.

5. IAM 사용자 대신 IAM 역할 수임 기능 또는 Federation 활용. 

6. 서비스 또는 시스템에 의해 로테이션 되는 임시 자격증명을 통해 인증 구현.



AWS Secret Manager

애플리케이션
코드

운영 체제

EC2 인스턴스

AWS Secret 
Manager

다른 리소스

AWS 자격증명 연계

DB 
자격증명
로딩

안전한
교체

모든 형태의 자격증명들에 대한 신뢰할 수 있고 안전한 자동 교체 기능을 제공
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Lambda example
exports.handler = async (event) => {

// Parameters
var AWS = require('aws-sdk’);
var s3_params = {Bucket: 'bucket', Key: event.Records[0].file_name};
var sts_params = {

DurationSeconds: 900,
RoleArn: "arn:aws:iam::012345678901:role/service-role/assumed_role",
RoleSessionName: ”unique_Session_name_here”

};

// Assume the role with STS, an async call to get creds
var sts = new AWS.STS();
await sts.assumeRole(sts_params, function(err, data) {

var s3 =new AWS.S3({region:'ap-southeast-2’,sessionToken:data.Credentials.SessionToken});

// Sign the URL
var url = s3.getSignedUrl('getObject', s3_params);
// Return the response
const response = {

statusCode: 200,
body: JSON.stringify('Hello from Lambda!’),

};
return response;}).promise();
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탐지 통제

SEC 4. 보안 이벤트들을 어떻게 탐지하고 조사하는가?

SEC 5. 계속되는 보안 위협에 어떻게 대처하고 있는가?



모범사례

1. 법규, 규정, 회사내규 등에 맞는 로그 보존 및 접근통제 요건 정의. 

2. 필요한 메트릭을 수집하고 잠재적인 보안 위협을 식별할 수 있는 기준을 정의하기. 

3. 경보를 받을 관리자를 지정하고, 대응 지침을 수립하기. 

4. 애플리케이션 로그, AWS 서비스 로그, 리소스 로그 등 필요한 모든 곳에 로깅 기능을 구성. 

5. 모든 로그들을 중앙에서 수집하여 이상징후, 악의적인 행위, 침해를 자동 분석하는 환경 구성. 

6. 보안 관련 핵심 지표, 메트릭 등이 빠짐없이 모니터링 되고, 기준에 따른 자동 경보 발령 구성. 

7. 침해사고 대응 절차 상의 에스컬레이션 등, 다양한 보안 이벤트 유형의 조사 프로세스 개발하기.

SEC 4. 보안 이벤트들을 어떻게 탐지하고
조사하는가?



메트릭 & 로깅

Amazon 
CloudWatch

• 메트릭 & 필터
• 경보 & 통지
• AWS 서비스 연계
• 커스텀 연계

• 모니터링 & 로그 저장
• 경보 & 통지
• AWS 서비스 연계
• 커스텀 연계

• 자동 대응 규칙
• AWS 서비스 연계
• 커스텀 연계

Amazon 
CloudWatch 

Logs

Amazon 
CloudWatch 

Events



메트릭 & 로깅



CloudWatch Events

Detect malicious API and automate response.

If trail.delete { trail.enable & email.security_team}



보안 이벤트 탐지

AWS
CloudTrail

• 암호화 & 무결성 체크
• 아카이빙
• CloudWatch Events 규칙

연계

• 지능형 위협 탐지
• 상시 모니터링 및 분석
• AWS service 연계

• 구성 변경 추적
• 구성 변경 이력 관리
• 리소스 관계 변경 추적

Amazon 
GuardDuty

AWS
Config



Config Rules

https://amzn.to/2Wp3GkT

https://github.com/awslabs/aws-
config-rules

https://amzn.to/2Wp3GkT
https://github.com/awslabs/aws-config-rules


AWS Config Rules

• 구성 변경에 대한 규정 위반 체크

• AWS 제공 규칙 활용

• 람다를 이용하여 커스텀 점검 규칙 제작/적용

• 상시 점검 수행

• 규정 위반 건에 대한 가시성을 제공하는 대쉬보드



Security Hub Insights

연관관계, 필터, 우선순위 등을 주어 Correlation시킨 Finding들의 집합

• AWS 및 파트너들이 20여개 빌트인 Insight 제공

• Custom Insight 정의 지원

• Top 탐지 내역을 한번에 보여주는 대시보드 제공



상시 보안 평가

CloudWatch
Event

EC2, O/S, security 
groups,

network ACLs

Amazon SNS 
통지

+

Lambda 
경감조치 시행

Inspector
점검

•규칙 패키지
1. Common Vulnerabilities & Exposures

2. CIS Secure Configuration Benchmarks

3. Security Best Practices

4. Network Reachability



모범사례

1. 법규, 규제, 회사 내규를 시의적절하게 현행화하여 관리하기. 

2. AWS가 제언하는 권장 보안 모범사례의 최신버전을 준용하기. 

3. 최신 공격 유형/기법/트렌드를 숙지하기. 

4. AWS 또는 파트너에서 출시되는 신규 보안 기능/서비스에 대해 적극적으로 인지하고, 필요시,

적용하기. 

5. 예상되는 위협모델을 수립하고, 리스크 별로 우선순위와 대응방안을 준비하기. 

SEC 5. 계속되는 보안 위협에 어떻게 대처하고
있는가?
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인프라 보호

SEC 6. 네트웍을 어떻게 보호하고 있는가?

SEC 7. 컴퓨팅 자원을 어떻게 보호하고 있는가?



모범사례

1. 법규, 규정, 회사내규 등에 맞는 네트웍 보안 요건 정의. 

2. 꼭 필요한 접근만 허용하도록 하여, 워크로드를 인터넷 또는 다른 네트웍으로부터 접근하는

지점을 최소화 하기. 

3. 관리자 실수를 예방하기 위하여, 구성/변경 관리툴을 통한 자동화. 

4. 지능형 위협 정보와 아노말리 탐지 기능을 기반으로 네트웍 환경 보호를 자동화. 

5. 외부로부터의 위협을 방어하기 위해 웹 방화벽 같은 애플리케이션 환경을 보호해 주는 방어

레이어를 구성하기

6. VPC, 보안그룹, NACL, 서브넷, 라우팅, DNS 같이 모든 네트웍 레이어에 필요한 접근 통제 기능

활용하기

SEC 6. 네트웤을 어떻게 보호하고 있는가?



AWS의 심층적 보안 레이어



Amazon VPC

Route 
Table

Route 
Table

Internet Gateway Virtual Private Gateway

Virtual 
Router

VPC 10.1.0.0/16

1

2

3

1. Route Table

• Subnet 단위

2. Network ACL

• Subnet 단위

• Stateless

• Allow/Deny

• Rule # ordering

3. Security Group

• 인스턴스 단위 Attach

• Stateful

• Allow only



AWS Shield : 디도스 방어

HTTP 플러딩

악성 봇
악성 IP

보더 네트웍

네트웍 레이어 방어

AWS서비스

웹 레이어 방어

고객 리소스

디도스

탐지

인터넷
인터넷
레이어
방어

SSL공격
Slowloris

Malformed HTTP

대규모 공격

SYN 플러딩
반사 및 증폭 공격

의심스런 소스 디도스

대응 팀

(DRT)

정교한 공격 패턴



AWS WAF : 관리형 규칙 그룹



AWS WAF + Managed Rulesets

HTTP(s) 요청

Web Access Control List (Web ACL)

규칙 1 규칙 2

조건 조건

액션 액션

규칙그룹

고객 지정 커스텀 조건:
• IP Match, Geo-IP
• String/Regex Match
• SQLi/XSS Detection
• Rate-based 
• Size Constraints

액션:
• Accept
• Deny
• Count

Single-digit 
millisecond latency

Amazon 
CloudFront

Application
Load 

Balancer

Amazon API 
Gateway

Amazon 
CloudWatch

규칙 1

규칙 2

규칙 Z

…… …

규칙 X

조건

액션

사용자

관리형 룰셋
• AWS 관리형

• Core ruleSet
• SQLi / XSS
• 악성 IP
• …

• 파트너 룰셋



모범사례

1. 법규, 규정, 회사내규 등에 맞는 컴퓨팅 리소스 보안 요건 정의. 

2. 코드 레벨이나 O/S, 플랫폼 레벨의 패치 취약점들을 상시 스캔하여 신규 위협에 대처

3. 관리자 실수를 예방하기 위하여, 구성/변경 관리툴을 통한 자동화. 

4. 버추얼 패칭 같이 알려지지 않은 위협에 대처하기 위한 자동화된 침입 방어 레이어를

구성하기. 

5. 외부에 노출된 지점을 최소화하여 공격 가능성을 줄이고, 서버보안이나 컨테이너/서버리스

보안 레이어를 구성하기. 

6. 패치 관리 부담을 줄이기 위해 AWS가 제공하는 RDS, 람다, ECS 같은 관리형 서비스들을

이용하기. 

SEC 7. 컴퓨팅 자원을 어떻게 보호하고 있는가?



AWS CloudFormation : Golden 템플릿

• Infrastructure as a code : JSON / YAML

• 생성/구축 전에 구성 내역에 대한 검증 가능

• 기본적인 보안 기능/요소를 선 탑재/적용

• 보안 모범사례를 선 반영



인프라 면역 체계

자동 패칭 +
Inspector -

CVE 
scanning

AWS 
SAM

면역력 있는
인프라

코드로서의
인프라

AWS 
CloudFormation
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데이터 보호

SEC 8. 데이터를 어떻게 분류하는가?

SEC 9. 저장된 데이터를 어떻게 보호하는가?

SEC 10. 전송중 데이터를 어떻게 보호하는가?



모범사례

1. 법규, 규정, 회사내규 등에 맞는 데이터 분류 요건 정의. 

2. 민감한 데이터에 대한 추가 보호 조치 등 분류 레벨 별로 적절하게 데이터 보호 기능 구현하기. 

3. 리소스 태깅 기능 등을 이용하여 적절하게 데이터 식별자를 부여하고 분류하기.

4. 관리자의 실수를 방지하기 위해 자동 식별 및 분류 프로세스 구현하기.

5. 워크로드 상에 법규, 규정, 회사내규 등에 맞는 데이터 유형들만 처리/보관 되고 있는 지를

통제할 수 있는 기능 구현하기. 

SEC 8. 데이터를 어떻게 분류하는가?



데이터 분류

민감도를 기반으로 데이터 분류 시작하기:

• 퍼블릭 데이터 = 민감하지 않고 공개 가능한 데이터

• 프라이빗 데이터 = 엄격한 통제가 필요한 공개 불가능 데이터

리소스 태깅 기능을 이용하여 접근제어 정책과 적절하게 연계하기:

• “DataClassification=Private”

• IAM 정책과 연계하여 통제



Macie : 데이터 분류

• 금융 (카드번호, 은행

계좌번호, 등)

• 개인정보 (이름, 주소, 

연락처, 등)

• 국가별 식별정보 (여권번호, 

ID, 운전면허번호, 등)

• 의료관련 (건강보험, 처방약

코드, 등)

• 기타 자격증명 및 secrets

• 커스텀 정규식 패턴



모범사례

1. 암호화, 데이터 보존 연한 등 법규, 규정, 회사내규 등에 맞는 데이터 관리 및 보호 요건 정의하기

2. AWS KMS를 활용하여 암호화 키를 안전하게 보관하고 주기적으로 교체하고 엄격한 접근제어 적용

3. 다양한 분류 레벨과 보존 정책 별로 서로 다른 암호화 키를 사용하도록 통제하기.

4. 정의된 암호화 요건을 최신 기준/기술을 반영하여 현행관리하고, 이에 따라 엄격하게 통제하기.

5. 백업, 격리, 버전관리 등을 포함하여 최소 권한 부여 기준에 따라 암호화 키에 대한 엄격한 접근

통제를 구현

6. 퍼블릭 공개되는 데이터들에 대해 상시 모니터링 체계 적용하기.

7. 대쉬보드, 간접 관리 도구를 활용하여 민감한 데이터에 직접 접근하는 경우를 최소화하여

데이터로부터 사용자를 최대한 격리하기. 

SEC 9. 저장된 데이터를 어떻게 보호하는가?



AWS 상에서 저장시 암호화를 적용하는 2가지
타입
서버 측 암호화

• 평문 데이터를 AWS가 받아서 암호화처리

• 지원하는 서비스 목록: 

S3, Amazon Elastic Block Store (Amazon EBS), Amazon RDS, Amazon Redshift, Amazon WorkMail, Amazon WorkSpaces, AWS CloudTrail, Amazon Simple Email Service (Amazon SES), 
Amazon Elastic Transcoder, AWS Import/Export Snowball, Amazon Kinesis Firehose 등

클라이언트 측 암호화

• 데이터를 AWS환경에 전송하기 전에 고객이 직접 암호화 처리

1. 고객 측 키관리 환경 사용 : 자유롭게 암호화 방식 선택(암호키/평문데이터는 AWS에 전달 안됨)

2. AWS KMS와 연동 : 봉투 암호화 방식, CMK로 암호화된 데이터키 제출

• AWS가 지원하는 클라이언트 측 암호화 방식

1. AWS SDK이용 : S3, EMRFS

2. DynamoDB Encryption SDK이용 : 구조화된 데이터에 적합(Item 단위의 암호화 연산에 최적화)

3. AWS Encryption SDK이용 : 범용



AWS KMS

• 50여개 이상의 AWS 서비스에 대해 원클릭으로 암호화 적용

• 암호화 키의 중앙 관리

• 고객 생성 키 Import

• 자동화된 키 교체 적용

• 키에 대한 엄격한 접근 정책

• AWS CloudTrail상에 로깅



KMS Key policy + Rotation



데이터로부터 사용자 이격

대쉬보드 사용 암호화,

마스킹,

토큰화,

기타 격리

자동화를 통해

직접 접근

최소화

+

접근통제

데이터

프로세스에 대한

버전 관리



모범사례

1. 법규, 규정, 회사내규 등에 맞는 전송 중 데이터 보호 요건 정의하기. 

2. 채널 암호화 용 인증서 및 키에 대한 관리를 AWS Certificate Manager 서비스를 이용하여

안전하게 보관, 교체, 접근 통제를 구현하기. 

3. 최신 보안 모범사례, 기술을 반영하여 암호화 규정을 현행 관리하기. 

4. 자동화된 데이터 유출 탐지 도구를 통해 외부로의 유출을 상시 감시하기. 

5. 사칭이나 가로채기 등을 방지하기 위해, TLS, IPSec과 같은 프로토콜을 이용하여 통신 양자간

신원 확인을 정확히 하기.

SEC 10. 전송중 데이터를 어떻게 보호하는가?



데이터 유출 경로

호스트

SaaS

파트너

DNS

Logs



전송 중 데이터 보호

필요시, HTTPS AWS 서비스 엔드포인트 이용

• VPC 로의 VPN 연결

• TLS 기반 채널 암호화

• EC2 상의 애플리케이션에 고객이 직접 SSL 인증서 설치

• AWS Certificate Manager (ACM) 인증서를 ELB, CloudFront, API G/W에 적용



AWS 환경의 VPN 옵션

From To 암호화 옵션

고객 데이터
센터

VPC 리소스 • IPSec VPN(Site-to-Site) 적용

인터넷
AWS 서비스
API Public 
Endpoints

• 서비스 별로 HTTP/HTTPS

엔드포인트를 선별적으로 제공

• IAM 정책을 통해 HTTPS 접근만

허용되도록 통제 가능

인터넷 VPC 리소스

• AWS ClientVPN을 통해 SSL VPN 연결

구성

• 또는 직접 EC2 상에 VPN SW 구성

AWS Site-to-Site VPN

AWS VPN CloudHub

파트너 제공
소프트웨어 방식 VPN

AWS Client VPN



VPC

Amazon API 
Gateway

VPC Flow logs

Load Balancer

Application 
Load Balancer

Amazon Elastic 
File System

Database

Amazon Aurora Endpoints

Encrypted

AWS Lambda

Role

Shared

NAT Gateway DLP

AWS Organizations AWS IAM AWS Single 
Sign-On

   

MFA AWS Secrets 
Manager

Amazon GuardDuty Amazon CloudWatchAWS CloudTrail AWS Config

Amazon Simple 
Notification Service

Amazon Simple
Storage Service (S3)

Amazon Inspector AWS Certificate 
Manager

AWS KMSAWS Security 
Hub 

Amazon Macie

IR Playbooks IR Tools Access

AWS Code 
Services

AWS CloudFormation AWS Systems 
Manager

Event

Role

Auto Scaling group

Instances

Endpoints

Encrypted

Application

AMI

Amazon CloudFrontAmazon Route 53 AWS WAF
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침해사고 대응

• SEC 11. 침해사고 대응을 어떻게 준비하는가?



모범사례

1. 침해사고시, 도움을 줄 수 있는 기관, 외부 전문가 등의 리소스들을 준비하기

2. AWS 제공 기능, 파트너, 오픈소스 툴 등 침해사고에 대처할 수 있는 기능 준비하기. 

3. 워크로드, 조직 별로 발생 가능한 시나리오들에 대한 대응 절차와 내,외부 에스컬레이션

프로세스를 수립하기. 

4. 대응시간과 피해범위를 최소화하기 위해 자동화된 차단/봉쇄 기능 구현하기. 

5. 외부 전문가를 포함하여 유사시 포렌식 조사 기능을 준비하기. 

6. 유사시, 신속한 대응을 할 수 있도록 대응 인력에 대한 필요 접근 권한을 사전에 부여하기.

7. 유사시,대응 인력들이 적절하게 대응할 수 있는 충분한 도구/환경을 사전에 준비하기. 

8. 대응 절차를 계속해서 개선하고, 시뮬레이션 훈련을 통해 대응 절차를 충분히 훈련하기

SEC 11. 침해사고 대응을 어떻게 준비하는가?



Amazon GuardDuty를 시작점으로

Threat intel, 
ML/AI 기반
아노말리

탐지

경보
+

대응조치

Backdoor
Behavior
CryptoCurrency
PenTest
Persistence
Policy
PrivilegeEscalation
Recon
ResourceConsumption
Stealth
Trojan
Unauthorized

Amazon 
GuardDuty

VPC Flow 
Logs

DNS logs

AWS CloudTrail  
events

High

Medium

Low

탐지 내역데이터 소스탐지 유형



GuardDuty + Network ACL / AWS WAF 규칙

AWS Step 
Functions

AWS WAF

Application requests 
(static + dynamic)

AWS Lambda

GuardDuty

CloudWatch

Application Load 
Balancer

AWS ShieldAmazon 
CloudFront

Network access control list
자동 대응



Detective를 이용한 RCA



SaltWare 고객사례 B사 이벤트 처리

보안담당자

AWS Config

Amazon GuardDuty

Amazon CloudWatch

[EventBridge]

Amazon Simple Notification 

Service (Amazon SNS)

AWS Lambda

규정 준수, 변경 관리

침해 탐지

일부 자동 조치

이메일 알람

Amazon Detective

Custom Rule

{ 
"source": [ 
"aws.guardduty" 
], 
"detail-type": [ 
"GuardDuty Finding" 
], 
"detail": { 
"severity": [ 
3,
4, 
5, 
6, 
7, 
8, 
9, 
10 
] 

} 
} 

가드듀티 위험도3 이상 = 중위험도 이상



SaltWare 고객사례 E사 보안서드파티 설계



SaltWare 고객사례 B사 아키텍쳐 예시



SaltWare 고객사례 B사 아키텍쳐 예시



Thank you!
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